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1. SCOP

[.1. Stabilira unui set unitar de reguli referitoare la organizarea, conducerea si coordonarea
activitatilor pe linia protectiei datelor cu caracter personal

1.2. Asigurarea continuitatii activitatilor pe linia protectiei datelor chiar si in conditiile de
fluctuatie de personal

1.3. Sprijinirea autoritatilor cu atributiuni de control pe aceasta linie precum si a

managerului in luarea deciziei

2. DOCUMENTE DE REFERINTA

1. REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUI EUROPEAN $I AL
CONSILIULUI din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia

datelor);

2. LEGEA nr. 129/ 2018 pentru modificarea si completarea LEGII nr. 102 din 3 mai
2005 privind infiinfarea, organizarea i funct{ionarea Autoritdtii Nationale de

Supraveghere a Prelucrdrii Datelor cu Caracter Personal ;

3. LEGEA nr. 102 din 3 mai 2005 privind infiinfarea, organizarea si functionarea

Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal;

4. LEGEA nr. 82 din 13 iunie 2012 privind refinerea datelor generate sau prelucrate
de furnizorii de refele publice de comunicatii electronice si de furnizorii de servicii de
comunicatii electronice destinate publicului, precum si pentru modificarea si

completarea Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal §i

protectia vietii private in sectorul comunicatiilor electronice;

5. LEGEA nr. 272 din 29 iunie 2006 pentru completarea art. 7 din Legea nr. 506/2004

privind prelucrarea datelor cu caracter personal si protectfia vietii private in sectorul

comunicatiilor electronice;
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6. LEGEA nr. 278 din 15 octombrie 2007 privind aprobarea Ordonantei de urgenta a

Guvernului nr. 36/2007 pentru abrogarea Legii nr. 476/2003 privind aprobarea taxei

de notificare a prelucrarilor de date cu caracter personal, care cad sub incidenta Legii
ntr. 677/2001 pentru protectia persoanclor cu privire la prelucrarea datelor cu caracter

personal si libera circulatie a acestor date;

7. LEGEA nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu caracter

personal si protec{ia vietii private in sectorul comunicatiilor electronice;

8. LEGEA nr. 682 din 28 noiembrie 2001 privind ratificarea Conventiei pentru
protejarea persoanelor fa{d de prelucrarea automatizata a datelor cu caracter personal,

adoptatd la Strasbourg la 28 ianuarie 1981,

9. ORDONANTA DE URGENTA nr. 13 din 24 aprilie 2012 pentru modificarea si

completarea Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal si

protectia viefii private in sectorul comunicatiilor electronice;

10. ORDONANTA DE URGENTA nr. 131 din 22 septembrie 2005 pentru prorogarea
termenului prevazut la art. 19 alin. (1) din Legea nr. 102/2005 privind infiinfarea,

organizarea si functionarca Autoritatii Nationale de Supraveghere a Prelucrarii Datelor

cu Caracter Personal;

11. REGULAMENTUL din 2 noiembrie 2005 de organizare §i functionare a

Autoritédtii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal;

12. Decizia NR. 99 din 18.05.2018 a Autoritatii Nationale de Supraveghere a

Prelucrarii Datelor cu Caracter Personal.

13. LEGE nr. 190 din 18 tulie 2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27

aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulafie a acestor date si de abrogare a

Directivei 95/46/CE (Regulamentul general privind protectia datelor)
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3. DEFINITII

Nr.

Crt.

Termenul

Definitie

colectarea

- strAngerea, adunarea ori primirea datelor cu caracter personal
prin orice mijloace legale si din orice sursi;

inregistrarea

- consemnarea datelor cu caracter personal intr-un sistem de
eviden{d automat ori neautomat, care poate fi registru, figier
automat, bazd de date sau orice altdi formad de evidentd
organizatd, structuratd ori ad-hoc sau intr-un text, ingiruire de
date ori document, indiferent de modalitatea in care se inscriu
datele;

organizarea

- ordonarea, structurarea sau sistematizarea datelor cu caracter
personal, conform unor criterii prestabilite, potrivit atributiilor
legale ale operatorului, In scopul eficientizarii/optimizarii
activitafilor de prelucrare a acestora;

stocarea

- pastrarea pe orice fel de suport a datelor cu caracter personal
culese, inclusiv prin efectuarea copiilor de siguranta;,

adaptarea

- transformarea datelor cu caracter personal colectate initial,
conform criteriilor prestabilite i scopurilor pentru care au fost
colectate;

modificarea

- actualizarea, completarea, schimbarea, corectarea ori refacerea
datelor cu caracter personal, n scopul mentinerii caracteristicilor
de exactitate, realitate, actualitate;

exiragerea

- scoaterea unei pirfi din categoria specificd de date cu caracter
personal, in scopul utilizérii acesteia, separat si distinet de
prelucrarea inifiald;

consultarea

- examinarea, vizualizarea, interogarea ori cercetarea datelor cu
caracter personal, fara a fi limitate la acestea, In scopul efectuarii
unei operatiuni sau set de operatiuni de prelucrare ulterioard;

utilizarea

- folosirea datelor cu caracter personal, Tn tot sau in parte, de
citre si in interiorul operatorului, imputernicitilor operatorului
ori destinatarului, dupd caz, inclusiv prin tipdrire, copiere,
multiplicare, scanare sau orice alte procedee similare;

10.

dezviluirea

- a face disponibile date cu caracter personal catre terti prin
comunicare, transmitere, diseminare sau in orice alt mod;

11

aliturarea

- addugarea, alipirea sau anexarea unor date cu caracter personal
la cele deja existente, pe care nu le modifica;

12

combinarea

- imbinarea, unirea sau asamblarea unor date cu caracter
personal separate inifial, intr-o formé noud, pe baza unor criterii
prestabilite, pentru scopuri anume determinate;

13,

blocarea

- intreruperea prelucrarii datelor cu caracter personal;

14,

sterperea

- eliminarea sau nldturarea, in tot sau In parte, a datelor cu
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caracter personal din evidente sau inregistrari, prin mplinirea
termenului de pastrare, la atingerea scopului pentru care au fost
introduse, caducitatea, inexisten{a, inexactitatea;

15.

transformarea - operatiunea efectuatd asupra datelor cu caracter personal avand

ca scop psedonimizarea ori utilizarea acestora in scopuri
exclusiv statistice;

16.

distrugerea - aducerea la stare de neintrebuinfare, In conditiile legii,

personal.

definitiva gi irecuperabila, prin mijloace mecanice sau termice, a
suportului fizic pe care au fost prelucrate date cu caracter
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4. DESCRIEREA PROCEDURII

AMASURI ORGANIZATORICE

A.l.Aspecte generale i'

Operatorii si imputernicitii acestora utilizeazd sisteme de evidentd si/sau mijloace
automate si neautomate de prelucrare a datelor cu caracter personal cu aplicarea principiilor
respectdrii drepturilor omului, legalititii, necesitatii, confidentialitd{ii si proportionalitifii si

numai dacd, prin utilizarea acestora, este asiguraté protectia datelor prelucrate.

In cadrul activitatii de prelucrare a datelor cu caracter personal, operatorii $i imputernicitii
acestora se supun activitdtilor de control prealabil sau de investigare efectuate de Autoritatea
Nationald de Supraveghere a Prelucririi Datelor cu Caracter Personal si, la cerere, acorda

acesteia sprijin deplin pentru exercitarea atributiilor sale. i

Au calitatea de operator, toate institutiile publice sau persoanele fizice si juridice, daci
indeplinesc cel putin una din urmatoarele conditii:

a) stabilesc scopul gi mijloacele de prelucrare a datelor cu caracter personal;

b) scopul si mijloacele de prelucrare a datelor cu caracter personal sunt stabilite printr-un
act normativ sau in baza unui act normativ;

¢) sunt desemnate ca operator printr-un/in baza unui act normativ.

Au calitatea de imputerniciti ai operatorului structurile care prelucreaza date cu caracter
personal pe seama operatorului.

Are calitatea de utilizator al datelor cu caracter personal, denumit in continuare utilizator,
personalul operatorului sau al imputernicitului acestuia ale cirui atribuiii de serviciu presupun

operatiuni de prelucrare a datelor cu caracter personal.

A.2. Organizarea activitatii de prelucrare a datelor cu caracter personal de citre

Spitalul Judetean de Urgenta Bistrita
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Spitalul Judetean de Urgentd Bistrita are ca activitate principald acordarea de
asistenta medicala in domeniul sanatatii publice, in calitate de autoritate publici, in
strinsa legatura cu prelucararea datelor cu caracter personal, motiv pentru care

desemneaza o persoand ca responsabil cu protectia datelor cu caracter personal.

Intrd in categoria persoanelor vizate : angajatii proprii si pacientii.
A.3. Spitalul Judetean de Urgenta Bistrita in calitate de operator, are in principal
urmatoarele obligatii:

a) sd notifice Autoritatea nafionald de supraveghere potrivil prevederilor Regulamentului,

cu modificdrile si completdrile ulterioare,

b) sd asigure informarea persoanelor vizate si sd respecte drepturile acestora;

¢) sd ia masurile necesare pentru a asigura securitatea prelucrarii datelor cu caracter
personal;

d) si elaboreze Proceduri proprii privind mésurile de proteciie a persoanelor cu privire la

prelucrarea datelor cu caracter personal;

A.4. Managerul, are in principiu, urmitoarele atributii principale:

a) stabileste scopul si mijloacele de prelucrare a datelor cu caracter personal atunci cind
acestea sunt necesare pentru exercitarea unor competente legale;
b) asigurd elaborarea procedurilor proprii si, dupa avizarea acestora de catre responsabilul

cu proteciia datelor personale, le aprobd;

¢) asigurd implementarea si vegheazid la respectarea normelor procedurale in materia

prelucrarii datelor cu caracter personal de catre utilizatori;

d) asigurd desfdsurarea pregitirii de specialitate si instruirea utilizatorilor n acesl domeniu;
e) dispune masuri de completare sau, dupd caz, de modificare a fisei posturilor
utilizatorilor;
f) analizeazi si dispune in ceea ce priveste suspendarea sau revocarea dreptului de acces al
utilizatorilor la sisteme de evidentd a datelor cu caracter personal, in condifiile legii;
In calitate de conducétor al operatorului, in cazul in care este incidentd una dintre
situatiile de prelucrare neautorizatd date cu caracter personal pentru care institufia este

declaratid imputernicit al unui operator, are obligatia de a informa operatorul.
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A.5. Responsabilul cu protectia datelor are urmatoarele obligatii specifice:

)

b)

c)
d)

g)

h)
i)

responsabilul cu protecfia datelor cu caracter personal se subordoneazd nemijlocit
conducdtorului operatorului;

coordoneazd si verificd elaborarea §i implementarea procedurilor proprii, pe care le
supune aprobarii conducerii operatorului;

verificd elaborarea ghidului pentru exercitarea drepturilor de citre persoana vizata;
consiliaza conducerea operatorului §i sprijind instruirea personalului care prelucreazi
date cu caracter personal referitoare la normele si regulile de protectie a datelor cu
caracter personal;

informeaza operativ conducereca operatorului despre vulnerabilitatile si riscurile
semnalate Tn sistemul de securitate a prelucrérii datelor cu caracter personal al
structurii i propune mésuri pentru inlaturarea acestora;

coordoneazd si monitorizeaza activitatea personalului pe linia protectiei datelor cu
caracter personal la nivelul operatorului gi propune conducerii, in condifiile legii,
masuri privind modificarea, suspendarea ori revocarea drepturilor de acces;
efectueaza, prin sondaj, verificari privind modul de aplicare a masurilor legale de
protectie a datelor cu caracter personal, intocmeste rapoarte si face propuneri pentru
remedicrea deficientelor constatate, pe care le Inainteaza spre aprobare conducerii
operatorului

coordoneaza solujionarea cererilor persoanelor vizate;

{ine evidenta cererilor persoanelor vizate.

Atributiile specifice responsabilului cu protecfia datelor cu caracter personal se

stabilesc prin fisa postului.

A.6. Utilizatorii an urmatoarele obligatii specifice:

a) sd cunoascd si sa aplice prevederile actelor normative din domeniul prelucriirii datelor

cu caracter personal;

b) sd informeze persoana vizatd atunci clind datele cu caracter personal sunt colectate

direct de la aceasta, in conditiile legii, cu privire la: identitatea operatorului, scopul in
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d)

care se face prelucrarca datelor, destinatarii sau categoriile de destinatari ai datelor,
obligativitatea furnizarii tuturor datelor cerute si consecinfele refuzului de a le pune la
dispozifie, drepturile prevazute de lege, respectiv drepturile privind : accesul la datele
personale, rectificarea, stergerea acestora, restrictionarea prelucrarii, dreptul de a se
opune preluerdrii si a dreptul la portabilitatea datelor, conditiile n care pot fi exercitate
aceste drepturi, respectiv s ofere orice alte informatii a cdror furnizare este impusé prin
dispozitii ale Autoritafii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal si in confirmitate cu exercitarea dreptului de informare prevazut in
Regulamentul 679/2016, {indnd seama de specificul prelucrarii;

sd prelucreze numai datele cu caracter personal necesare Tndeplinirii atributiilor de
serviciu §i sd acorde sprijin responsabilului cu protecfia datelor cu caracter personal
pentru realizarea activitatilor specifice ale acestuia;

sd pastreze confidentialitatea datelor prelucrate, a contului de utilizator, a
parolei/codului de acces la sistemele informatice/baze de date prin care sunt gestionate
date cu caracter personal;

sd respecte masurile de securitate, precum si celelalte reguli stabilite de operator,
inclusiv cele stabilite prin proceduri proprii;

sa informeze de indatd conducerea operatorului despre imprejurdri de naturd a conduce

la o diseminare neautorizatd de date cu caracter personal sau despre o situatic in care au -

fost accesate/prelucrate date cu caracter personal prin incélcarea normelor legale, despre

care a luat la cunostinta.

Pentru fiecare utilizator, figa postului se completeazi in mod
corespunziitor cu atributiile de mai sus, inscriindu-se sistemele de evidenti date
cu caracter personal la care au acces si prelucrarile pe care sunt autorizati si le

efectueze.
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B. REGULI PRIVIND PRELUCRAREA DATELOR

CU CARACTER PERSONAL

Inainte de inceperea activitifilor de prelucrare a datelor cu caracter personal, utilizatorul
trebuie si semneze un angajament de confidentialitate privind respectarea normelor de
protectie a acestor date.

Utilizatorul poate prelucra date cu caracter personal doar pe perioada in care ocupi functia
respectiva.

Spitalul Judetean de Urgenta Bistrita, In calitate de operator, poate permite, in
conditiile legii, prelucrarea datelor cu caracter personal de cétre functionarii unui alt operator,

pe perioada necesard indeplinirii unor atribufii de serviciu.

in acest sens, este obligatorie incheierea unui document juridic de cooperare care sa
prevadd cd prelucrarea datelor cu caracter personal se face cu respectarea drepturilor
persoanelor vizate, respectiv conditiile de securitate stabilite de cétre operatorul care
gestioneazd sau administreazd sistemul de evidentd a datelor cu caracter personal.
Extinderea sau restrdngerea atribugiilor de prelucrare a datelor cu caracter personal se

dispune de operator atunci cénd utilizatorul se afla in una dintre urmatoarele situatii:
a) la modificarea raporturilor de munci;

b) la modificarea atributiilor privind prelucrarea datelor cu caracter personal, prevézute in figa
postului.

Cazuri de suspendare a dreptului de acces al utilizatorului la sistemul de evidenti a

datelor cu caracter personal:

a) urmeazd un curs sau o specializare cu scoatere din program;

b) se afld in concediu fird platd, concediu medical, concediu pentru cresterea sau ingrijirea
copilului minor;

c) se afla in concediu de maternitate sau concediu pentru incapacitate temporard de muncé;
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d) pe perioada cercetdrii, in situatia in carc fatd de utilizator se efectueazd cercetéri
referitoare la prelucrarea datelor cu caracter personal cu incalcarea dispozifiilor legale.

¢) alte cazuri prevazute de lege.

Conducatorul operatorului dispune revocarea contului unic de cétre administratorul

aplicatiei atunci c¢And utilizatorul se afla in una dintre urmatoarele situatii:
a) la Incetarea raporturilor de muncé/de serviciu;

b) a intervenit o modificare a raporturilor de muncé/de serviciu, iar noile atributii nu

impun accesul la date cu caracter personal.

Registrul de evidentd a sistemelor de evidentd a datelor cu caracter personal

La nivelul Spitalului Jude;éan de Urgenta Bistrita, in calitate de operator, se
constituie Registrul de evidentd a sistemelor de evidentd a datelor cu caracter personal, in

conformitate cu prevederile Regulamentului 679/2016.
Registrul se constituie in scris gi in format electronic.

Planurile de pregitire la nivelul operatorului confin teme privind cunoasterea
legislafiei nationale si a acquis-lui comunitar in materia prelucrdrii datelor cu caracter
personal, precum si teme specifice privind riscurile pe care le comportd prelucrarea datelor §i

misurile minime de securitate, In funcfie de specificul activitatii fiecarui operator.

Periodic se realizeazi instructaje cu utilizatorii pentru cunoagterea procedurilor
specifice de lucru instituite la nivelul operatorului, fie prin personalul propriu fie prin
persoane din afara institutiei, prin incheierca unor contracte de furnizare servicii de pregatire

profesionala.

Instructajele se efectueazi in mod obligatoriu la modificarea cadrului legal in materie,
iar prelucrarea incidentelor se va realiza cu Intregul personal al operatorului.
Utilizatorii trebuie si fie instruifi periodic cu privire la riscurile generate de vulnerabilitéti

$i amenintari informatice.
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Prelucrarea datelor cu caracter personal

Cand prelucreaza date cu caracter personal prin imputerniciti, Spitalul Judetean de
Urgentii Bistrita trebuie si incheie un contract / protocol sau, dupi caz, un document de
cooperare cu institufia ori autoritatea publicd sau entitatea de drept privat care prelucreaza

datele pe seama sa.

Documentul n cauzi trebuie sa con{ind obligatiile imputernicitului de a actiona doar in
baza instructiunilor primite de la operator, precum si de a aplica masurile tehnice si
organizatorice adecvate pentru protejarea datelor cu caracter personal impotriva distrugerii
accidentale sau ilegale, pierderii, modificarii, dezvaluirii ori accesului neautorizat, in special
dacil prelucrarea respectivé presupune transferul de date on-line, precum si impotriva oricérei

alte forrhe de prelucrare ilegala.

Prelucrarea datelor cu caracter personal se poate realiza prin mijloace automate sau
neautomate in cadrul unor operatiuni ori seturi de operafiuni, fara a fi limitate la acestea, dupa

cum urmeaza;

colectarea

inregistrarea

organizarea

stocarea

adaptarea

modificarea

extragereca

consultarea

utilizarea

dezviluirea

aldturarea

combinarea

stergerea
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transformarea
distrugerea

Colectarea datelor cu caracter personal se poate face direct de la persoana vizata sau prin
surse specifice, care pot fi, dar fird a se limita la: activitatea proprie a operatorului sau a
imputernicifilor acestuia, consultarea directd a unor sisteme de eviden{d a datelor cu caracter
personal constituite de al{i operatori ori schimbul de date gi informatii cu alti operatori,
nationali sau internationali, cu respectarea drepturilor persoanelor vizate §i instituirea unor
masuri adecvate de securitate a prelucrarilor.

Informarea persoanei vizate se realizeaza in conditiile si cu excepfiile previzute de
lege, cu privire la cel putin urmatoarele informatii:
a)identitatea si datele de contact ale operatorului si, dupa caz, ale reprezentantului acestuia;
b)datele de contact ale responsabilului cu protectia datelor;
c¢)scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii;
d)categoriile de date cu caracter personal vizate;
e)destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupd caz;
f)daci este cazul, intenfia operatorului de a transfera date cu caracter personal citre un
destinatar dintr-o tara terfd sau o organizatie internationala si existenfa sau absenta unei decizii
a Comisiei privind caracterul adecvat sau, in cazul transferurilor mentionate la articolul 46 sau
47 sau la articolul 49 alineatul (1) al doilea paragraph din Regulamentul UE nr. 679/2016, o
trimitere la garantiile adecvate sau corespunzitoare si la mijloacele de a obtine o copie a
acestora, in cazul in care acestea au fost puse la dispozifie;

g)perioada pentru care vor fi stocate datele cu caracter personal sau, dacd acest lucru nu este

posibil, criteriile utilizate pentru a stabili aceasta perioadd;

h)existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu caracter personal
referitoare la persoana vizatd, accesul la acestea, rectificarea sau stergerea acestora sau
restrictionarea prelucrrii si a dreptului de a se opune prelucririi, precum si a dreptului la

portabilitatea datelor;

i)atunci cAnd prelucrarea se bazeaza pe articolul 6 alineatul (1) litera (a) sau pe articolul 9
alineatul (2) litera (a), ambele din Regulamentul UE 679/2016, existen{a dreptulul de a retrage
consim{imantul in orice moment, fard a afecta legalitatea prelucririi efectuate pe baza

consimfdmantului fnainte de retragerea acestuia;

i) dreptul de a depune o plangere in fafa unei autoriti{i de supraveghere;



Pag. 14/40

conmas amerea PROCEDURA PRIVIND | EDITIA I
% SPITALUL JUDETEAN DE POLITICA INTERNA [ Revizia 0
gkt URGENTA BISTRITA DE PROTECTIE A Exemplar unic
DATELOR CU
420094 Municipiul Bistrita, Bulevardul General Grigore Bilan, nr. 43, Tel/Fax: CARACTER Nr.
0263.231.404 E-mail: coniact@siub.ro PERSONAL Data

) sursa din care provin datele cu caracter personal gi, dacd este cazul, dacd acestea provin din

surse disponibile public;

m) existenta unui proces decizional automatizat incluzind crearea de profiluri, menfionat la
articolul 22 alineatele (1) si (4) din Regulamentul UE 679/2016, precurm si, cel putin in
cazurile respective, informatii pertinente privind logica utilizata si privind importanta si

consecintele preconizate ale unei astfel de prelucriari pentru persoana vizata.

n) orice alte informatii a caror furnizare este impusé prin decizii/instrucfiuni ale Autorité{ii
nafionale de supraveghere si prin Regullamentul 679/2016, {inind seama de specificul
prelucrarii.

Stocarea datelor cu caracter personal se realizeaza in conditiile stabilite prin actul normativ
care reglementeazd scopul prelucririi gi potrivit regulilor generale de arhivare a documentelor.

In conformitate cu indicatiile Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal, Spitalul Judetean de Urgenta Bistrita va informa persoanele vizate cu
toate datele precizate mai sus, in conformitate cu prevederile art. 13 din Regulamentul UE

679/2016, prin postarea pe site-ul institutiei, a informatiilor in cauza.

In situatia in care se prelucreaza date in alte scopuri decat cele inscrise in prezenta
procedura, atunci fiecare utilizator este obligat sa efectuexe informarea persoanei vizate in
conformitate cu prevederile art. 13 din Regulamentul UE 679/2016, formularul de informare

fiind prezentat in anexa.




Pag. 15/40

PROCEDURA PRIVIND | EDITIA I
SPITALUL .[UDETEAN DE POLITICA INTERNA [ Revizia 0
URGENTA BISTRITA DE PROTECTIE A ——
DATELOR CU
420094 Municipiul Bistrita, Bulevardul General Grigore Billan, nr. 43, Tel/Fax: CARACTER Nr.
0263.231.404 E-mail: contacti@siuh.ro PERSONAL Data

C. SCOPURI DE PRELUCRARE A DATELOR CU CARACTER PERSONAL

Spitalul Judetean de Urgentd Bistrita, si imputernicitii sai prelucreazi date cu caracter
personal n scopuri de organizare, gestiune economico-financiard gi administrativd privind
proprii angajati si membrii de familic ai acestora, cetatenii romani si straini, minori si
reprezentantii autoritatii tutelare a acestora, in cadrul activitdfii de management resurse
umane, activitatea de acordare asistenta medicala, situatie in care se stabilesc condifiile
concrete de asigurare a securitiitii prelucrarilor, precum si de informare a persoanelor vizate

privind drepturile acestora.

Datele cu caracter personal astfel prelucrate se sterg sau se distrug dupd realizarea
scopului n care au fost prelucrate, cu respectarea legislafiei pe linie de arhivisticd, inclusiv a

nomenclatorului arhivistic al institutiei.

Stocarea acestor date pentru o perioadi mai mare decét cea necesard realizérii scopului
se poate efectua numai pentru interes statistic, dupd ce au fost transformate in date anonime.

Scopurile prelucrarii datelor cu caracter personal de catre Spitalul Judetean de
Urgenta Bistrita sunt:

NR. DENUMIREA SCOPUL BAZA PERIOADA DE
R SISTEMULUI DE PRELUCRARII LEGALA PRELUCRARE
EVIDENTA- MIJLOACE
DE PRELUCRARE
SECTII SPITAL
1 | INFOWORLD-electronic Tinere evidenta stare Legea 95/2006, |5 ani
clinica pacienti Legea 346/2002,
Legea 278/2015.
Legea 46/2003,
ordine ale
Ministrului
Sanatatii
2 | INFOWORLD LABORATOR- | Tinere evidenta stare Legea 95/2006, | 5 ani
electronic clinica pacienti Legea 346/2002,
Legea 278/2015.
Legea 46/2003,
ordine ale
Ministrului
Sanatatii
3 | FOAIE DE OBSERVATIE- Tinere evidenta stare Legea 95/2006, | 10 ani
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Scris

clinica pacienti

Legea 346/2002,
Legea 278/2015.
Legea 46/2003,
ordine ale
Ministrului
Sanatatii

DOSAR DE INGRIJIRE A
PACIENTULUI-scris

Tinere evidenta mod
ingrijire pacient

Legea 95/2006,
Legea 346/2002,
Legea 278/2015.
Legea 46/2003,
ordine ale
Ministrului
Sanatatii

10 ani

CONDICA DE PREZENTA-
SCris

Tinere evidenta prezenta
personal

Codul muncii

2 ani

REGISTRU PENTRU
EVIDENTA TRIAJULUI
EPIDEMIOLOGIC-scris

Tinere evidenta triaj
epidemiologic

Legea 95/20006,
Legea 346/2002,
Legea 278/2015.
Legea 46/2003,
ordine ale
Ministrului
Sanatatii

10 ani

REGISTRU PENTRU
EVIDENTA TRIAJULUI
EPIDEMIOLOGIC
VIZITATORI/APARTINATO
RII-scris

Tinere evidenta triaj
epidemiologic

Legea 95/2006,
Legea 346/2002,
Legea 278/2015.
Legea 46/2003,
ordine ale
Ministrului
Sanatatii

10 ani

REGISTRU DE INTERNARI-
SCris

Tinere evidenta stare
clinica pacienti

Legea 95/2006,
Legea 346/2002,
Legea 278/2015.
Legea 46/2003,
ordine ale
Ministrului
Sanatatii

10 ani

FOAIE DE CONDICA
FARMACIA SPITALULUI-
electronic si scris

Tinere evidenta medicatie
eliberata pacientilor

Legea 95/2006,
Legea 346/2002,
Legea 278/2015.
Legea 46/2003,
ordine ale
Ministrului
Sanatatii

5 ani

10

DOCUMENTE TRANSPORT
AMBULANTA-scris

Tinere evidenta bilete
trimitere pacienti

Legea 95/2006,
Legea 346/2002,
Legea 278/2015.
Legea 46/2003,

2 ani
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Ministrului
Sanatatii
11 | FISA MEDICALA DE Tinere evidenta fise Legea 95/2006, | 10 ani
TRANSFER INTERCLINIC trimitere pacienti Legea 346/2002,
AL PACIENTULUI CRITIC- Legea 278/2015.
scris Legea 46/2003,
ordine ale
Ministrului
Sanatatii
12 | PLANIFICARE ASISTENTI Planificare in serviciu Legea 95/2006 10 ani
SI PERSONAL AUXILIAR - | personal Ordine ale
SCris Ministerului
Sandtatii
13 | REGISTRU PREDARE- Tinere evidenta predare- Legea 95/2006 5 ani
PRELUARE A SERVICIULUI | preluare serviciu sectia Ordine ale
MEDICI -scris chirurgie asistenti medicali | Ministerului
aseptici Sanatatii
14 | REGISTRU PREDARE- Tinere evidenta predare- | Legea 95/2006 5 ani
PRELUARE A SERVICIULUI | preluare serviciu sectia Ordine ale
ASISTENTI MEDICALI -scris | chirurgie asistenti medicali | Ministerului
aseptici Sanatatii
15 | REGISTRU PREDARE- Tinere evidenta predare- Legea 95/2006 5 ani
PRELUARE A SERVICIULUI | preluare serviciu sectia Ordine ale
PERSONAL AUXILIAR -scris | chirurgie asistenti medicali | Ministerului
aseptici Séanatatii
16 | PLAN DE INGRIJIRE DE Tinere evidenta ingrijiri Legea 95/2006 2 ani
BAZA-INTERVENTII ALE pacienti Ordine ale
INFIRMIEREI-scris Ministerului
Sanitatii
17 | FISA DECONT CHELTUIELI | Tinere evidenta deconturi | Legea 95/2006 5 ani
SPITALIZARE SI spitalizare pentru Ordine ale
DECLARATIE-scris persoanele vatamate Ministerului
corporal ca urmare a Sanatatii
accidentelor rutiere sau
agresiunilor
18 | REGISTRU EVIDENTA Tinere evidenta Legea 95/2006,
COMUNICARI TELEFONICE | comuniciri telefonice cu OMS nr.
CU APARTINATORII-scris apartinatorii pacientilor 3670/2022
19 | REGISTRU Tinere evidenta Legea 95/2006 5 ani
INTERNARE/EXTERNARE - | internari/externdri pacienti | Ordine ale
scris Ministerului
Sanatatii
20 | CERTIFICAT DE CONCEDIU | Tinere evidentd concediu | Legea 95/2006 5 ani
MEDICAL-scris medical Ordine ale
Ministerului
Sanatatii
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21 | REGISTRU EVIDENTA Tinere evidenta extensii Legea 95/2006 | 5 ani
EXTENSII TRANSOSOASE- | transosoase Ordine ale
scris Ministerului
Sanatatii
22 | REGISTRUL MASURILOR Tinere evidentd masuri Legea 95/2006 5 ani
CONTENTIONARE-scris contentionare Ordine ale
Ministerului
Sandttii
23 | REGISTRU PROGRAMARE | Tinere evidenta Legea 95/2006 5 ani
EXTERNARI-scris programare externari Ordine ale
Ministerului
Sanatatii
24 | REGISTRU STUPEFIANTE- | Tinere evidenta Legea 95/2006 5 ani
scris stupefiante acordate Ordine ale
Ministerului
Séanatatii
25 | REGISTRUL DE EVIDENTA | Tinere eviden{a distribuite | Legea 95/2006 | 5 ani
A PRODUSELOR §I Ordine ale
SUBSTANTELOR Ministerului
STUPEFIANTE PROCURATE Sanatatii
PE CONDICI DE APARAT-
SCIis
AMBULATOR INTEGRAT
1 INFOWORILD-electronic Tinere evidenta stare Legea 95/2006, | 5 ani
clinica pacienti Legea 346/2002,
Legea 278/2015.
Legea 46/2003,
ordine ale
Ministrului
Sanatatii
2 INFOWORLD LABORATOR- | Tinere evidenta stare Legea 95/2006, 5 ani
electronic clinica pacienti Legea 346/2002,
Legea 278/2015.
Legea 46/2003,
ordine ale
Ministrului
Sanatatii
3 | CONDICA DE PREZENTA- Tinere evidenta prezenta Codul muncii 2 ani
scris personal
4 | RETETA ELECTRONICA- Tinere evidenta prescriptii | Legea 95/2006, | 3 ani
electronic si scris medical pacienti Legea 346/2002,
Legea 278/2015.
Legea 46/2003,

ordine ale
Ministrului
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Sanatatii
5 | RETETA SIMPLA Tinere evidenta medicatie | Legea 95/2006, | 3 ani
MEDICAMENTE pacienti Legea 346/2002,
NECOMPENSATE-scris Legea 278/2015.
Legea 46/2003,
ordine ale
Ministrului
Sanatatii
6 | BILET DE TRIMITRE Tinere evidenta bilete Legea 95/2006, |3 ani
PACIENT NEASIGURAT- trimitere pacienti Legea 346/2002,
Scris Legea 278/2015.
Legea 46/2003,
ordine ale
Ministrului
Sanatatii
7 | BILET DE TRIMITERE Tinere evidenta bilete Legea 95/2006, | 3 ani
PENTRU INVESTIGATII trimitere pacienti Legea 346/2002,
PARALINICE DECONTATE Legea 278/2015.
DE CAS, SERVICII DE Legea 46/2003,
INALTA PERFORMANTA- ordine ale
CT-scris Ministrului
Sanatatii
8 | BILET DE TRIMITERE Tinere evidenta bilete Legea 95/2006, | 3 ani
PENTRU INVESTIGATIL trimitere pacienti Legea 346/2002,
PARALINICE DECONTATE Legea 278/2015.
DE CAS, SERVICII DE Legea 46/2003,
INALTA PERFORMANTA- ordine ale
RMN-scris Ministrului
Sanatatii
9 | BILET DE TRIMITERE Tinere evidenta bilete Legea 95/2006, | 3 ani
PENTRU SERVICII trimitere pacienti Legea 346/2002,
MEDICALE CLINICE/BILET Legea 278/2015.
DE INTERNARE UTILIZAT Legea 46/2003,
IN SISTEMUL DE ordine ale
ASIGURARI SOCIALE DE Ministrului
SANATATE-scris Sanatatii
10 | SCRISOARE MEDICALA- Tinere evidenta rezultate L 95/2006, L 10 Ani
electronic sau scris analize clinice pacienti 460/2003, OUG
598/2001, HG
573/2002, HG
734/2010, OMS
962/2006
11 CERTIFICAT DE CONCEDIU | Tinere evidenta concedii Legea 95/2006, | 10 ani
MEDICAL-scris medicale Codul Muncii
12 | REGISTRU DE Tinere evidenta consultatii | Legea 95/2006 10 ani
CONSULTATII CLINICE- pacienti Ordine ale
SCris Ministerului
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Sanatatii
13 | REGISTRU DE Tinere evidenta consultatii | Legea 95/2006 10 ani
CONSULTATII CLINICE- pacienti Ordine ale
electronic Ministerului
Sanatatii
1 | PROGRAMARI ONLINE-scris | Tinere evidenti Legea 95/2006 3 ani
programari pacienti Ordine ale
Ministerului
Sanatétii
2 | CHITANTIERE-scris Tinere evidentd chitantiere | Codul fiscal si 10 ani
Codul de
procedura fiscala
3 | REGISTRU DE CASA-scris Tinere evidenta plati si Codul fiscal si 10 ani
incasari Codul de
procedura fiscala
4 | CASA DE MARCAT- Efectuare evidenta plati si | Codul fiscal si 10 ani
electronic incasari Codul de
procedura fiscald
5 | PROGRAMARI Tinere evidenta Legea 95/2006, | 3 ani
RADIOGRAFIIL, DEXA, programari Ordine ale
MAMOGRAFII-scris Ministerului
Sanatatii

Consimtamantul de prelucrare a datelor cu caracter personal se ia in conditiile

prevazute de art. 7 din Regulamentul UE nr. 679/2016, modelele de formulare de

consimtamant fiind prezentate in anexa.

Spitalul Judetean de Urgentii Bistrita nu efectueaza transfer international de date cu

caracter personal si prelucreaza date cu caracter special doar in scopuri prevazute de

legislatia muncii, a sanatatii si sigurantei muncii si asistentei medicale.

La nivelul Spitalului Judetean de Urgenta Bistrita, drepturile persoanelor vizate se

exercita in conformitate cu Ghidul elaborat in acest scop.

Transferul si diseminarea de date cu caracter personal catre terti si destinatari, se face

in conformitate cu obligatiile legale ale operatorului. Tertii si destinatarii sunt

prezentati in Evidentele activitatilor de prelucrare, anexate.

Utilizatorii au acces la sistemele de evidenta date cu caracter personal si pot cfectua

prelucrarile inscrise in anexele la fisele postului.
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D.MASURI TEHNICE
LUATE DE SPITALUL JUDETEAN DE URGENTA BSTRITA
IN CALITATE DE OPERATOR

PENTRU PROTECTIA DATELOR CU CARACTER PERSONAL

Cu ocazia proiectdrii, intrefinerii, actualizarii aplicatiilor de gestiune a bazelor de date, se
interzice accesul programatorilor/personalului de ntrefinere a sistemelor informatice la orice
fel de date cu caracter personal detinute/create/accesate de personalul din structura/unitatea

Respectiva, acestia avand acces in limita contratelor incheiate in acest scop.

Pentru cazuri exceptionale, numai pe durata interventiei §i circumstantiat limitativ la
datele strict necesare, persoanele care asigurd suportul tehnic pot avea acces la datele cu
caracter personal numai in prezenta unui utilizator desemnat de Spitalul Judetean de

Urgenta Bistrita.

In aceastd situatie, rdspunderea pentru péstrarea confidentialitatii datelor aparfine
persoanelor in cauzd, sens in care trebuie s se incheie document de desemnare ca persoana

imputernicita a operatorului.

Sistemele de evidenta date cu caracter personal definute/create §i programele folosite
sunt salvate, prin copii de sigurantd, la un interval de 2 luni, prin grija compartimentului
informatic.

Spitalul Judetean de Urgenta Bistrita {ine evidenta copiilor de sigurana.

Copiile de siguranta sunt stocate §i pastrate in siguran{d de catre compartimetul

informatic.

In exercitarea atributiilor legale, Autoritatea Nationald de Supraveghere a Prelucrarii
Datelor cu Caracter Personal are acces la copiile de siguranfa.

Accesul in inciperile in care se afld echipamente care prelucreazd date cu caracter
personal este strict limitat de manager §i numai pentru indeplinirea atribufiilor de serviciu,
conform regulamentului de organizare si functionare.

In cazul in care nu se poate restrictiona accesul in aceste inciiperi, echipamentele se

securizeaza cu chei sau parole de acces.
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Aplicatiile informatice care gestioneazd date cu caracter personal frebuie previzute cu
facilitatea inchiderii automate a sesiunii de lucru daca utilizatorul nu actioneaza asupra datelor
afigate pe ecran o perioadd de maxim 15 minute. |

Terminalele de acces folosite in relatia cu publicul se pozifioneaza astfel incét datele

afigate sa fie vizualizate doar de catre utilizatori.

Aceste terminale de acces trebuie sd aibd setata functia "screen saver” cu temporizare,
iar dacd acest lucru nu este posibil din punct de vedere tehnic, dupa trecerea intervalului de

timp selectat, datele afigate trebuie ascunse.

Pentru prelucrdrile efectuate in sistemele de evidentd automate, aplicafia trebuie sd

inregistreze orice accesare intr-un fisier de acces.

Stocarea acestor informatii se face Intr-un fisier de acces general.
Informatiile inregistrate in fisierul de acces vor fi:

a) codul de identificare a utilizatorului si a statiei de lucru folosite;

b) numele fisierului accesat;

¢) numérul inregistrarilor efectuate;

d) tipul de acces;
e) motivul prelucrarii datelor cu caracter personal care trebuie sd permitd identificarea

documentului/situatiei concrete care a stat la baza si a justificat prelucrarea datelor;

f) codul operatiei executate sau programul folosit;
g) data accesului - an, luna, zi;
h) timpul - ora, minutul, secunda.

Aplicatia inregistreazd orice Incercare de acces neautorizat, iar responsabilul cu protectia
datelor cu caracter personal are obligatia de a verifica imprejurarile producerii acesteia, luand

masurile ce se impun.

Pentru {inerea eviden{ei operatiunilor de consultare a datelor cu caracter personal
continute in sisteme de evidentd neautomate-manuale, acestea sunt evidentiale prin

operatiunile de prelucrare efectuate cronologic in Registrele de evidenfa in cauza,
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nominalizate la sectiunea ?SCOPURI DE PRELUCRARE A DATELOR CU CARACTER
PERSONAL”.

Spitalul Judetean de Urgentii Bistrita dispune luarea masurilor tehnice adecvate
pentru identificarea eventualelor disfunctionalitd{i in ceea ce priveste funclionarea sistemelor
de comunicatii.

Spitalul Judetean de Urgentii Bistrita dispune mésurile necesare de securitate a
sistemului de comunicafii pentru inldturarea posibilititii de diseminare neautorizatd sau
interceptare a transmisiilor de date. In acest scop se poate folosi inclusiv transmisia criptata a
datelor cu caracter personal.

Se interzice transmiterea de date cu caracter personal prin adresele de e-mail personale
ale angajatilor sau prin mijloace de comunicare gen wats-up, telegraf, signal, etc -toate
comunicarile facandu-se prin intermediul adreselor electronice ale Spitalul Judefean de
Urgenta Bistrifa, criptate sau securizate corespunzator si accesate cu parole si usere
individuale.

Spitalul Judetean de Urgentd Bistrita dispune maisurile necesare in vederea

instituirii $i mentinerii unui nivel suficient de securitate a prelucrdrii datelor cu caracter

personal, care consta in:

a) interzicerea instalarii de catre personalul institutiei a altor programe software in

afara celor configurate de personalul autorizat, pentru indeplinirea atributiilor de serviciu;

b) configurarea porturilor de acces la mediile de stocare pentru fiecare stagie de lucru
si a comenzilor care permit salvarca sau listarea documentelor, in mod adecvat, pentru
categoriile de operatiuni efectuate de fiecare utilizator, in strictd legiturd cu indeplinirea

atributiilor de serviciu ale acestuia;

¢) implementarea unor aplicajii automate de contracarare a vulnerabilitatilor gi
amenintirilor informatice §i de securitate a sistemelor informatice.

Toate documentele care confin date cu caracter personal se inregistreazdi $i urmeazi

regulile de pistrare, procesare, multiplicare, transport, transmitere, distrugere si arhivare

stabilite prin dispozitii ale Spitalului Judetean de Urgenta Bistrita.
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Pentru asigurarea principiilor de prelucrare prevazute de art. 5 al. 1 din
Regulamentul UE nr. 679/2016 si dezvaluirea legala a datelor cu caracter personal, se
vor respecta urmatoarele reguli:

-nu se vor face copii dupa documente decat in conditiile prevazute de lege si se vor
prelucra doar datele cu caracter personal inscrise in evidentele de prelucrare anexate;
-dupa expirarea duratei de pastrare legale, datele cu caracter personal vor fi distruse
conform prevederilor legale;

-nu se vor prelucra datele cu caracter personal decat in scopurile pervazute de prezenta
procedura;

-toate sistemele de evidenta scrise a datelor cu caracter personal (registre, tabele, etc),
vor fi inregistrate intr-un registru special constituit, in care se va preciza nr. de file al
sistemului, persoana responsabila cu pastrarea sa si semnatura acesteia;

-se va asigura respectarea drepturilor persoanei vizate in conformitate cu principiul
transparentei.

Transmiterea datelor cu caracter personal altor persoane fizice, juridice sau
institutii si organisme publice sau din mediul privat, se va face cu respectarea
urmatoarelor reguli:

- In conformitate cu obilgatiile operatorului stabilite prin acte normative;

- La rudele de pana la gradul al II-lea doar in baza unei declaratii pe
proprie raspundere a solicitantului sau prezentarii unei imputerniciri
scrise din partea persoanei vizate;

- Avocatilor doar in baza imputernicirii avocatiale;

- 1In toate celelalte cazuri, doar in baza prezentarii unei procuri notariale
conforme.

Intregul personal angajat al Spitalului Judetean de Urgentd Bistrifa care are acces
la date cu caracter personal, va semna angajament de confidentialitate in acest scop.

Prelucrarea datelor cu caracter personal la sediul Spitalului Judefean de Urgentd
Bistrita prin mijloace video, se va face cu respectarea urmatoarelor reguli:

1. ZONELE SUPRAVEGHEATE

Camerele de supraveghere video sunt amplasate in locuri vizibile. Orice utilizare
ascunsa a acestora este strict interzisa, cu exceptia cazurilor expres reglementate de legislatie.
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Camerele de supraveghere video sunt amplasate conform RAPORTULUI DE RISC-
intocmit de institutii specializate si asumat de operator.

Nu sunt monitorizate zonele in care persoanele pot conta, in mod rezonabil, pe
intimitate, precum birourile de serviciu si toaletele.
Datele cu caracter personal colectate prin intermediul sistemului de supraveghere
video.

Sistemul de supraveghere video este dotat cu detector de miscare. Toate camerele
functioneaza in regim 24/24 ore si sunt fixate.

La darea in exploatare a sistemului de supraveghere video, persoana imputernicita va
primi instructajul referitor la setarile sistemului de monitorizare video, respectarea regimului
de confidentialitate si dreptul de acces la informatia prelucrata in sistemul de evidenta.

2. LIMITAREA SCOPULUI

Sistemul de supraveghere video va fi utilizat numai in scopul in care este notificat, fird a
se urmdri in special obfinerea unor informatii pentru anchetele sau procedurile infractionale,
cu exceplia situaiilor in care se produce un incident de securitate sau se observé un
comportament infractional. Imaginile pot fi transmise insa organelor competente, in cadrul
unor investigatii civile sau penale, aceasta proceduri fiind reglementaté separat intr-un
protocol de colaborare cu organele competente.

In vederea protejarii vietii private a altor subiecti decit cei vizati nemijlocit, sistemul
video este dotat cu mecanisme care prevad estomparea imaginii (In caz de necesitate) pentru a
face ca intreaga imagine sau o parte a ei, dupa caz, sa fic anonimizata.

Din partea operatorului va fi desemnatd o persoand responsabild, care va administra si
gestiona accesul la imaginile si datele stocate.

3. CATEGORII SPECIALE DE DATE CU CARACTER PERSONAL

Sistemul de monitorizare video al operatorului are ca scop monitorizarea accesului,
holurilor, perimetrului $i nu are ca scop captarea (spre exemplu prin focalizare sau orientare |
selectivil) sau prelucrarea imaginilor (spre exemplu indexare, creare de profiluri) din categoria |
speciala de date cu caracter personal. !

De asemenea nu se utilizeaza tehnici de prelucrare a datelor biometrice, sau alte mijloace
de prelucrare a datelor privind starea de sanatate.

Tot din categoria datelor speciale cu caracter personal fac parte si convingerile politice,
religioase sau filosofice, care nu fac obiectul acestei prelucrari, motiv pentru care se va avea
in vedere, prin masurile tehnico-organnizatorice luate, ca prelucrarea imaginilor video sa fie
efectuata doar in scopuri de asigurare a functionarii normale a institutici.

4. ACCESUL LA DATELE CU CARACTER PERSONAL SI DEZVALUIREA
ACESTORA

Accesul la imaginile video inregistrate in timp real este limitat la un numir redus de
persoane care pot fi identificate individual, in conformitate cu lista aprobata de conducerea
operatorului.
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Accesul la imaginile video si/sau la arhiva in care sunt stocate imaginile inregistrate este
permis numai persoanei responsabile in vederea indeplinirii sarcinilor de serviciu.
La solicitarea Tn scris al organelor abilitate se pot efectua copii din fisierele temporare
in care sunt stocate imaginile video.

5. PROTECTIA SISTEMULUI INFORMATIONAL DE DATE CU CARACTER
PERSONAL IN CARE SUNT STOCATE (PRELUCRATE) IMAGINILE VIDEO

In vederea securizarii sistemului informational de date cu caracter personal in care sunt

stocate (prelucrate) imaginile video, se aplici urmétoarel mésuri tehnice gi organizatorice:
-sistemul informational de date cu caracter personal in care sunt stocate (prelucrate) imaginile
video se pastreazi in camera special amenajati, la sediul operatorului;
- responsabilul de protectie a datelor cu caracter personal gi responsabilii de securitate din
cadrul operatorului vor fi consultati Tnainte de achizifionarea sau instalarea oricdrui nou sistem
de supraveghere;
-toate sistemele trebuie si corespundi ceringelor de securitate descrise in legislafia nationala;
- accesul fizic la sistemul informational de date cu caracter personal in care sunt stocate
(prelucrate) imaginile video este permis numai persoanclor responsabile desemnate de
operator gi reprezentatii firmei care efectucazi mentenantd, revizie tehnicd gi reperafii,
conform contractelor incheiate in acest sens,
-accesul la inregistririle video prelucrate este restricfionat prin introducerea unui gir de
parole si se va constitui un fisier de istoric a logarilor;
-in cazul deconectirii energiei electrice, sistemul informational de date cu caracter personal
in care sunt stocate (prelucrate) imaginile video este dotat cu sursa autonoma de alimentare cu
energie electrica (UPS);
-sistemul informational de date cu caracter personal in care sunt stocate (prelucrate) imaginile
video este dotat cu mijloace de protectie in refea;
- echipamentele sunt astfel instalate incét s se afle sub supraveghere doar spatii publice, care
au nevoie de protectie suplimentara;
-utilizatorii sistemului de supraveghere video sunt instruiti pentru utilizarea si exploatarea
corectd a sistemului;

Operatorul actualizeazi in permanent lista persoanelor care au acces la sistemul
informational de date cu caracter personal in care sunt stocate (prelucrate) imaginile video,
care descrie in detaliu drepturile de acces ale acestora accesul fiind inscris in fisa postului.

6. CONTROL ACCES

Imaginile captate de sistemul de supraveghere video sunt vizualizate In timp real pe
monitoarele din camera special destinata, care reprezinta o incépere securizata, iar
monitoarele nu pot fi vazute din exterior.

Accesul neautorizat in camera in cauza este interzis. Accesul este strict limitat la angajafii
autorizafi, dupd cum urmeaza:

- managerul;

- personalul care deserveste sistemul de supraveghere;

- personalului tehnic al societifii comerciale care asigurd mentenanta si garantia sistemului,
in baza legitimatiei de serviciu i delegafici de serviciu -insotit de o persoand din cadrul
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operatorului desemnata in acest scop;

-persoanelor care au calitatea de politist al politiei judiciare, procuror sau magistrat, in baza
legitimatiei de serviciu si a motivarii scrise adresata operatorului- insotite de o persoand
desemnata in acest scop;

~cadrelor Inspectoratului pentru Situaii de Urgentd, Inspectoratului Judefean de Jandarmi,
Inspectoratului de Politie al Judetului, Oficiului Judetean de Telecomunicatii Speciale,
Institutiei Prefectului Judetului, Directiei Judetene de Informatii i angajatii altor institufii,
desemnati de conducitorii acestora, pentru indeplinirea altor atribuii de serviciu, insotite de o
persoand desemnata in acest scop.

Accesul se realizeazi exclusiv in interes de serviciu si se va consemna intr-un registru de
acces, existent la persoana desemnata in acest scop.

Datele stocate devin proprietatea operatorului §i sunt administrate strict fn conformitate cu
Regulamentul European nr. 679/2016 al Parlamentului European si al Consiliului, privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal §i
privind libera circulatiea acestor date si de abrogare a Directivei 95/46/CE (GDPR), cu Legea
nr. 190/2018, iar administrarea si accesul la aceste date este reglementat de citre director.

7. MASURI TEHNICE SI ORGANIZATORICE DE PROTECTIE A SISTEMULUI VIDEO

Pentru a proteja securitatea sistemului de supraveghre video §i pentru a asigura protectia
vie{ii private, se dispun urméatoarele mésuri tehnice §i organizatorice:
« limitarea timpului de stocare a materialului filmat, in conformitate cu cerintele de securitate
si legislatia n vigoare privind pastrarea datelor;
» mediile de stocare (serverele pe care se stocheaza imaginile fnregistrate) se afla in spatii
securizate si protejate asiguradu-li-se securitatea fizica si totodata se fac copii de siguranta;
« toti utilizatorii cu drept de acces la sistemul de supraveghere video au semnat angajamente
de confidentialitate, prin care se obliga sa respecte prevederile legale in domeniul protectiei
datelor cu caracter personal;
« utilizatorilor li se acordd dreptul de acces doar pentru acele resurse care sunt strict necesare
pentru indeplinirea atributiilor de serviciu;
« doar administratorii (administrator sistem de supraveghere, administrator tehnic), numiti in
acest sens de cétre operator au dreptul a acces la figierele nregistrate in sistem.

8. DREPTURI DE ACCES AL UTILIZATORILOR

Accesul la imaginile stocate si/sau la arhitectura tehnicd a sistemului de supraveghere
video este limitat la un numir redus de persoane si este determinat prin atribufiile specificate
in fisa postului, in care este indicat in ce scop si ce tip de acces este acordat.

Operatorul impune limite stricte in privinja persoanelor care au dreptul:

0 sa vizioneze materialul filmat in timp real: imaginile care se deruleaza in timp real sunt
accesibile administratorului sistemului de supraveghere, si a persoanelor autorizate in acest
sens de catre director,

0 s vizioneze inregistrarea materialului filmat: vizionarea imaginilor inregistrate se va face in
cazuri legal justificate, cum ar fi cazurile prevazute expres de lege si incidentele de securitate;
0 s copieze, si descarce, sa steargd sau sa modifice orice material filmat de sistemul de
supraveghere video.
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Toti membrii personalului cu drepturi de acces beneficiaza de o instruire inifiald in
domeniul protectiei datelor.

Acest regulament va fi inscris n programul de instruire gi indrumare al utilizatorilor
care au drept de acces si atributii de operare a sistemului de supraveghere video.

Seful grupei de pregatire va asigura ca intregul personal din subordine, implicat in
operarea sistemului de supraveghere video, sé fie instruit si informat cu privire la toate
aspectele functionale, operafionale si administrative ale acestei activitafi.

9. DEZVALUIREA DATELOR CU CARACTER PERSONAL

Pentru a avea acces la imaginile stocate de sistemul de supraveghere video al
operatorului, institutiile abilitate vor intocmi o adresa prin care vor indica baza legala a
solicitarii, data, perioada si intervalul orar, precum si zona de interes.

Managerul va analiza cererea si in termenul inscris in adresa, urmand sa procedeze la
predarea acestora cu asigurarea conditiilor de confidentialitate, institufiei solicitante.

Orice activitate de dezviluire a datelor personale cétre terti va fi documentata gi supusi
unei analize riguroase privind necesitatea comunicarii, si compatibilitatea dintre scopul in care
se face comunicarea si scopul in care aceste date au fost colectate inifial pentru prelucrare.

Orice situatie de dezviluire va fi consemnati de administratorul sistemului in
Registrul de evidenta special constituit.

Exercitarea dreptului de acces la date cu caracter personal se va asigura in
conformitate cu prevederile art. 15 din Regulamentul UE nr. 679/2016.

10. DURATA PASTRARII INREGISTRARILOR VIDEO

Durata pastririi inregistrérilor video este de cel putin 20 de zile calendaristice, dar nu
mai mult de 30 de zile calendaristice, dupi care acestea se sterg automat in ordinea fn care au
fost Tnregistrate.

In cazul producerii unui incident de securitate, durata de péastrare a inregistrarilor
video poate depasi limitele admisibile, in functie de timpul necesar investigarii suplimentare a
incidentului de securitate.

1. INFORMAREA PUBLICULUI REFERITOR LA SUPRAVEGHEREA VIDEO

Informarea publicului (persoanelor care intra in incinta operatorului) referitor la
supravegherea video, se efectueazé prin indicatoare, instalate la fiecare intrare in locatie, prin
indicatoare cu inscriptia: OBIECTIV SUPRAVEGHEAT VIDEO.

Totodatd, informarea se efectueaza prin postarea datelor prevazute la art. 13 din
Regulamentul UE 679/2016, pe site-ul operatorului.

Operatorul asigurd respectarea drepturilor ce revin persoanelor vizate, in conformitate cu
legislatia in vigoare.

12. EXERCITAREA DREPTURILOR DE ACCES, INTERVENTIE $I OPOZITIE

Pe ntreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au
dreptul de acces la datele personale, care le privesc, definute de operator, de a solicita
interventia (stergere/actualizare/rectificare/anonimizare) sau a se opune prelucrarilor, conform
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legii.
Orice cerere de a accesa, rectifica, bloca si/sau gterge date cu caracter personal, ca
urmare a utilizdrii camerelor video, ar trebui si fie adresatd operatorului de date cu caracter

personal.

Daci existd solicitarea expresi a persoanei vizate, i se poate trimite o copie a imaginilor
in care a fost inregistrata. Imaginile furnizate vor fi clare, in mésura posibilitaii, cu condifia
de a nu prejudicia drepturile terfilor (persoana vizaté va putea vizualiza doar propria imagine,
imaginile altor persoanelor care pot aparea in Inregistrare vor fi editate astfel incat sd nu fie
posibila recunoagterea/identificarea lor).

In cazul unei asemenea solicitiri, persoana vizati este obligata :
0 s# se identifice dincolo de orice suspiciune (sa prezinte actul de identitate cind participa la
vizionare), sd men{ioneze data, ora, locatia i imprejurdrile in care a fost inregistratd de
camerele de supraveghere;
0 de asemenea, persoana vizati va prezenta cartea de identitate astfel incét utilizatorii
desemnali sii o poati identifica mai ugor in imaginile filmate.

Existi posibilitatea refuzirii exercitarii dreptului de acces in situaia in care se aplica
excepiiile prevazute de lege.

13. AUDITUL SECURITATII SISTEMULUI DE MONITORIZARE VIDEO

Auditul securitatii sistemului de monitorizare video pastreaza inscrieri de sistem despre
evenimentele produse in activitatea sistemului sau a aplicatiei, precum si despre activitatea
utilizatorului.

In conjunctic cu instrumentele si procedurile respective, auditul securitatii sistemului de
monitorizare video permite promovarea mijloacelor de ajutor pentru a atinge obiective de
securitate: evidenta actiunilor utilizatorului, definirea si stabilirea responsabilitatii individuale,
reconstructia evenimentelor, detectarea intrusilor si problemelor de identificare a
evenimentelor.

MASURI SUPLIMENTARE DE ORGANIZARE A PROTECTIEI
DATELOR SPECIALE CU CARACTER PERSONAL
PRIVIND STAREA DE SANATATE

LA NIVELUL SECTIILOR SAU COMPARTIMENTELOR/CABINETELOR:

Documentatia medicala, inclusiv fisele medicale ale pacientilor inregistrati in cadrul
spitalului, alte formulare si registre, contin date cu caracter personal speciale privind starea de
sanitate a pacientilor, care fac parte din categoriile special de date cu caracter personal.

Aceasta documentatie urmeaza a fi pastrata de angajatii institutiei in birouri si spatii
special destinate (arhiva, statistica, birouri medici si asistente medicale, laboratoare, cabinete,
ctc).

Fisele medicale, dupa externarea pacientilor, sunt pastrate in arhiva spitalului in
conformitate cu cerintele nomenclatorului arhivistic conform legislatici in vigoare.

Transmiterea fiselor medicale in alte sectii se asigura numai prin personalul medical si
auxiliar medical responsabil, carc are inscrise astfel de atributiuni in fisa postului,
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Nu se permite eliberarea fiselor medicale in original pacientilor (reprezentantilor
acestora s.a);

In scopul evitarii divulgarii datelor cu caracter personal si medical se cere obligatoriu
stabilirea identitatii persoanei care receptioneaza fiscle medicale prin verificarea actului de
identitate /legitimatiei de serviciu etc.

Nu se permit discutii prin telefon referitor la datele cu caracter personal si medical,
decat in limita stabilitd prin procedura operationald a operatorului privind efectuarea
convorbirilor telefonice.

Datele cu caracter personal ale pacientilor sunt prelucrate (preluate, prelucrate,
stocate), in conformitate cu prevederile Regulamentului UE 679/2016 si actele normative in
vigoare din domeniul sanatatii, in scopul efectuarii de servicii medicale.

ASIGURAREA SECURITATII PRELUCRARII DATELOR CU CARACTER
PERSONAL DE CATRE ANGAJATII OPERATORULUI

-Sefii de sectii/compartimente organizeaza masuri de instruire a persoanelor din subordine
privind protectia datelor cu caracter personal avand ca referinta prevederile actelor normative
privind protectia datelor cu caracter personal.

-Totii salariatii efectueaza prelucrarea datelor cu caracter personal conform atributiilor
functionale inscrise in fisa postului.

-Nu se admite prelucrarea datelor cu caracter personal in alte scopuri decat in scopul
exercitarii obligatiunilor functionale.

-Nu se admite divulgarea datelor medicale cu caracter personal, persoanelor terte prin telefon
sau prin comunicare directa fara stabilirea identitatii persoanei si a termenului legal al
solicitarii.

-Nu se admite divulgarea datelor medicale cu caracter personal in discutii intre salariati, cu
exceptia cazurilor de indeplinire a atributiunilor de serviciu.

Personalul medical este obligat sa explice pacientilor, solicitantilor, motivele nedivulgarii
datelor medicale cu caracter personal, sau refuzul eliberarii unor documente medicale, efc..
-Computerele, serverele, alte terminale de acces sunt amplasate in locuri cu acces limitat
pentru persoane straine.

-Sefii de servicii, personalul medical la locul de munca, trebuic sa organizeze plasarea
obiectivelor ce contin date cu caracter personal in asa mod ca sa raspunda necesitatii asigurarii
securitatii acestora contra accesului neautorizat, a furturilor, incendiilor, inundatiilor si altor
posibile riscuri.

SECURITATEA DATELOR CU CARACTER PERSONAL/MEDICAL,
PRELUCRAREA ACESTORA IN MOD MANUAL (PE SUPORT DE HARTIE)

Fisele medicale din cadrul spitalului (FOCG, FSZ, formulare, registre) detin date
speciale cu caracter personal privind starea de sanatate.

FOCG/FSZ a tuturor pacientilor inregistrati in cadrul operatorului, sunt pastrate pana
la arhivare in cadrul Biroului de Internare .

Nu se permit discutii la telefon referitor la date cu caracter personal, cu exceptia
situatiilor cand cert este cunoscuta identitatea persoanei.

Acordarea asistentei medicale prevede prelucrarea datelor cu caracter personal,
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Datele cu caracter personal a beneficiarilor de servicii prestate in unitatea de asistenta
medicala, sunt prelucrate in scopul efectuarii de servicii medicale.

Refuzul pacientului privind furnizarea datelor cu caracter personal nu va afecta
calitatea ingrijirilor si tratamentul de care beneficiaza in cadrul unitatii de asistenta medicala,
in situatia in care prelucrarea este necesara pentru protejarea intereselor vitale ale pacientilor
sau prelucrarea se face in baza unor prevederi legale.

Informatiile inregistrate cu privire la datele cu caracter personal ale pacientilor sunt
destinate utilizarii de catre operator si sunt comunicate urmatorilor destinatari:

“MINISTERUIL, SANATATI, DIRECTIA DE SANATATE BISTRITA-NASAUD, CASA
DE ASIGURARI DE SANATATE BISTRITA-NASAUD, S.N.S.P.M.S., DIRECTIA DE
ASISTENTA SOCIALA.

-Organe competente ( instante judecatoresti) organe de cercetare ( Parchet, Politic)
-Mass-media, numai cu acordul pacientului cu respectarea Legii nr 46/2003 a drepturilor
pacientului.

SISTEMUL INFORMATIC DE PRELUCRARE A DATELOR CU CARACTER
PERSONAL DIN CADRUL UNITATII DE ASISTENTA MEDICALA

Sistemul informatic de prelucrare a datelor cu caracter personal din cadrul unitatea de
asistenta medicala este alcatuit din urmatoarele elemente (mijloace tehnice si soft):

-Statie de lucru

-Setvere

-Toti utilizatorii (inclusiv personalul care asigura sustinerea tehnica) au un
indentificator personal (ID-ul utilizatorului). Pentru confirmarea ID-ului utilizatorului sunt
utilizate parole irepetabile.
Administrarea identificatorilor utilizatorilor include:

- identificarea univoca al fiecarui utilizator

- verificarea autenticitatii fiecarui utilizator

- garantarea faptului ca ID-ul utilizatorului este eliberat unei persoane determinate

- dezactivarea contului de utilizator dupa o perioada inactiva stabilita in timp.
Reguli de asigurare a securitatii informatice:

Regulile de asigurare a securitatii informatice in cazul alegerii si folosirii parolei includ:

» Pastrarea confidentialitatii parolelor;

» Interzicerea inscrierii parolelor pe suport de hartie, in cazul in care nu se asigura
securitatea pastrarii acestora;

» Modificarea parolelor de fiecare data cand sunt prezente indiciile eventualei
compromiteri a sistemului sau parolei;

» Alegerea parolelor calitative cu o marime de minim 5 simboluri, care nu contin
simboluri identice consecutive si nu sunt compuse integral din grupe de cifre sau
litere;

» [iste asigurata posibilitatea utilizatorilor de a alege si schimba parolele individuale;

» Este asigurata blocarea accesului dupa 5 tentative gresite de autentificare;

« Inainte de acordarea accesului in sistem, utilizatorii sunt informati despre faptul ca
folosirea sistemelor informatice de date cu caracter personal este controlata si ca
utilizarea neautorizata a acestora se urmareste in conformitate cu legislatia in
vigoare;

« Totodata se asigura protectia contra infiltrarii programelor daunatoare in softuri
destinate prelucrarii datelor cu caracter personal, masura ce asigura posibilitatca
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reinnoirii automate si la timp a mijloacelor de asigurare a protectiei contra
programelor daunatoare si a virusilor;

o Controalele de securitate a informatiilor de date cu caracter personal se efectueaza cu
regularitate cel putin o data pe an. In cazul gasirii de softuri instalate fara aprobare,
acestea vor fi dezinstalate.

REGULI CU PRIVIRE LA PROTECTIA DATELOR CU CARACTER PERSONAL IN
CADRUL SERVICIULUI RUNO

» Aceste reguli se refera la stabilirea masurilor organizatorice necesare pentru asigurarea
confidentialitatii si integritatii datelor cu caracter personal in cadrul RUNO care
sunt; orice informatic referitoare la angajati, reflectata in sistemul informatic, in
dosarul personal, fisa personala, contractul individual de munca, acte aditionale la
CIM, diverse registre specifice RUNO

» Colectarea si prelucrarea datelor personale ale salariatului poate fi efectuata exclusiv
in scopul angajarii, instruirii, avansarii in serviciu, atestarii, perfectionarii, furnizarii
datelor catre: Colegiul Medicilor , ITM, Casa de Pensii, Consiliul Local Bistrifa,
Ministerul Sanatatii, Directia de Sanatate Publica;

» Serviciul RUNO este obligat sa utilizeze datele cu caracter personal ale salariatilor
numai in limitele competentelor functionale doar in timpul orelor de program.

o Serviciul RUNO are obligatia sa excluda sau sa rectifice la solicitarea salariatului
datele personale incorecte sau incomplete si a informatiilor care se pastreaza
nelegitim.

o« Serviciul RUNO nu are dreptul sa obtina si sa prelucreze date referitoare la
convingerile politice, religioase, la viata privata.

» Serviciul RUNO nu are dreptul sa obtina si sa prelucreze date privind apartenenta
salariatului la asociatii religioase, partide si alte organizatii social politice

« Serviciul RUNO nu trebuie sa comunice unor terti datele personale ale salariatilor fara
acordul scris al acestuia cu exceptia cazurilor prevazute de lege si respectand
ierarhizarea de subordonare a operatorului (M.S, D.S.P., C.L.N.,, C.A.S BN,
Finante, Pensii, I.T.M. Ordinul asistentelor, Colegiul Medicilor etc..)

* Serviciul RUNO trebuie/poate sa permita accesul la datele personale ale salariatului
doar persoanelor imputernicite in vederea exercitarii unor afributii de serviciu
(manager, director medical, director financiar contabil, sindicat si altora in
conformitate cu legislatia in vigoare).

o Serviciul RUNO are obligatia sa previna persoanele, care in exercitiul functiunii
solicita si primesc date cu caracter personal ale salariatilor ca poarta raspundere in
conformitate cu legislatia pentru divulgarea lor luandu-se in consideratie prejudiciul
adus prin acestea salariatului.

+ De comun acord cu serviciul 1T, Biroul RUNO, trebuie sa asigure protectia datelor cu
caracter personal in procesul exploatarii sistemului informational, prevenirea
scurgerii informatiei, distrugerii, modificarii, copierii.

» Nu se admite in cadrul Serviciului RUNO accesul neautorizat la datele cu caracter
personal ale salariatiilor, a persoanelor straine.

o Predarea datelor cu caracter personal de catre Biroul RUNO in arhiva institutiei se face
conform nomenclatorului arhivistic aprobat.



Pag. 33/40

_ PROCEDURA PRIVIND | EDITIA |
DATELOR CU
420094 Municipiul Bistrita, Bulevardul General Grigore Balan, nr, 43, Tel/Fax: CARACTER Nr.
0263.231.404 E-mail: contact@siub.ro PERSONAL Data

SECURITATEA SPATIILOR RUNO:

-Dulapurile cu dosarele salariatilor permanent inchise;

-La finele zilei de munca se incuie usile si ferestrele;

-Nu se admite accesul persoanelor straine la statiile de lucru;

-Respectarea cerintelor si asigurarea securitatii contra incendiilor si altor posibile
riscuri;

Salariatul are dreptul privind asigurarea protectiei datelor sale personale care se
pastreaza in cadrul RUNO:

-de a primi informatii complete despre datele sale personale si modul de prelucrare a
acestora;

-de a avea acces liber si gratuit la datele sale personale, inclusiv dreptul la o copie de
pe orice act juridic care contine datele personale;

-de a cere excluderea sau rectificarea datelor personale incorecte sau incomplete, a
informatiilor care se pastreaza nelegitim;

-de a ataca in instanta de judecata orice actiune sau inactiune ilegala a angajatorului
admise la obtinerea, pastrarea, prelucrarea si protectia datelor personale ale salariatului.

Personalul RUNO si alte persoane care in exercitiul functiunii au luat cunostinta de
datele cu caracter personal, poarta raspundere in conformitate cu legislatia in vigoare, pentru
divulgarea acestor date, luindu-se in considerare prejudiciul adus de acestea subiectului de
date.

REGULI

PRIVIND ASIGURAREA SECURITATI
DATELOR CU CARACTER PERSONAL
AL PACIENTULUI
IN CADRUL UNITATII DE ASISTENTA MEDICALA

Scopul acestor reguli este de a asigura nivelul corespunzator al protectiei datelor cu
caracter personal ale persoanelor ce beneficiaza de servicii medicale prin aplicarea
corespunzatoare a legislatiei in vigoare cu privire la protectia datelor. Scopul prelucrarii
datelor cu caracter personal in cadrul unitatii de asistenta medicala este prestarea serviciilor
medicale acordate pacientilor, toate fisele din ambulator, Sectia UPU, a pacientilor internati
pe sectii, inclusiv alte formulare si registre, fise pe suport de hartie, note la cazurile de deces,
certificate extrase, trimiteri la investigatii.

Pentru realizarca scopului de prestare a serviciilor medicale, medicii si asistentele
medicale au dreptul de a solicita de la persoana ce se adreseaza pentru acordarea asistenteti
medicale, datele cu caracter personal prevazute in actele normative in vigoare.

Pentru respectarea confidentialitatii datelor cu caracter personal, personalul medical va
respecta cu strictete urmatoarele reguli:

« Toate documentele medicale ce contin date cu caracter medical si personal urmeaza a
fi pastrate in locuri special destinate in dulapuri care se inchid cu sisteme de
siguranta.

« Nu se admite divulgarea datelor cu caracter personal in discutii intre salariati cu
exceptia cazurilor de indeplinire a atributiunilor de serviciu.

« Acordarea asistentei medicale este initiata la etapa de programare a pacientului si
prevede prelucrarea datelor cu caracter personal.
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o Datele cu caracter personal a persoanelor ce beneficiaza de servicii medicale in cadrul
unitatii de asistenta medicala sunt prelucrate (preluate, prelucrate, stocate), in
conformitate cu prevederile Regulamentului UE 679/2016 si actele normative in
vigoare din domeniul sanatatii, in scopul efectuarii de servicii medicale.

Miisuri organizatorice si tehnice de prevenire/atenuare

a impactului atacurilor Hackerilor:

- criptarea de ultimi generafie §i gestionarea cheilor, in special atunci cdnd sunt prelucrate
parole, date sensibile sau financiare; hashingul si saltingul criptografic pentru informatiile
secrete (parole) se preferd intotdeauna in locul criptarii parolelor. Se recomanda utilizarea
unor metode de autentificare care si evite necesitatea de a prelucra parole pe partea

serverului;

actualizarea sistemului (software si firmware); asigurarea faptului cd sunt luate toate
masurile de securitate informaticd, asigurarea eficacitatii acestora si actualizarea periodica a

acestora atunci cind prelucrarea sau circumstantele se schimba sau evolueazd;

- utilizarea unor metode de autentificare puternicd, cum ar fi autentificarea dubla si serverele

de autentificare, completate de o politica actualizata privind parolele;

- filtrarea datelor introduse de utilizatori (utilizdnd, pe ct posibil, liste albe), evitarea
introducerii unor date nedorite de citre utilizatori si mésuri de prevenire a atacurilor prin forta
brutd (cum ar fi limitarea numérului maxim de repetéri). ,,Firewall-urile pentru aplicatii web”

pot contribui la utilizarea eficace a acestei tehnici;

- existenta unei politici solide de gestionare a privilegiilor utilizatorilor si a controlului

accesului;

. utilizarea unui firewall (dispozitive configurate in asa fel incét sa filtreze si sa cripteze

traficul intre diferite domenii de securitate pe baza unor reguli predefinite) adecvat, actualizat,

eficace si integrat, a detectdirii intruziunilor i a altor sisteme de apirare a perimetrului;

- efectuarea de audituri sistematice de securitate informatici si evaludri ale vulnerabilitafii

(teste de penetrare ciberneticd);
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- efectuarea de revizuiri si testdri periodice pentru a se asigura ci pot fi utilizate copii de

rezervi pentru a recupera orice date a céror integritate sau disponibilitate a fost afectata.
- Nu trebuie si existe niciun ID de sesiune in URL ca text normal.

Misuri organizatorice si technice de prevenire/atenuare a impactului surselor interne de risc

umari

- punerea in aplicare periodicd a unor programe de formare, educare si sensibilizare a
angajatilor cu privire la obligatiile lor in materie de confidentialitate si securitate si la

detectarea i raportarea ameningirilor la adresa securititii datelor cu caracter personal

_elaborarea unui program de sensibilizare pentru a reaminti angajatilor erorile cele mai
obignuite care conduc la incilcarea securitdtii datelor cu caracter personal si modul de evilare

a acestora,

_stabilirea unor practici, proceduri si sisteme solide i eficace in materie de protectic a datelor

si a vielil private;

- evaluarea practicilor, a procedurilor si a sistemelor de protectie a vietii private pentru a

asigura eficacitatea continua,

-elaborarea unor politici adecvate de control al accesului si obligarea utilizatorilor sa respecte

normele;

- implementarea unor tehnici pentru a forta autentificarea utilizatorilor atunci cdnd acceseaza

date cu caracter personal sensibile;

-dezactivarea contului de serviciu al utilizatorului de indatd ce persoana respectiva paraseste

institutia;

-verificarea fluxului de date necobisnuit intre serverul de figiere si statiile de lucru ale

angajatilor;
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-configurarea securitiitii interfetei /0 in BIOS sau prin utilizarea unui software care
controleazi utilizarea interfefelor calculatorului (blocare sau deblocare, de exemplu

USB/CD/DVD etc.);

-revizuirea politicii de acces pentru angajati (de exemplu, inregistrarea accesului la date
sensibile si solicitarea ca utilizatorul si introducd un motiv profesional, astfel incét acesta sa

fie disponibil pentru audituri);

-dezactivarea serviciilor de cloud deschis;

-interzicerea si impiedicarea accesului la servicii de corespondentd deschisd cunoscute;
-dezactivarea functiei de capturd de ecran in OS;

-puncrea in aplicare a unei politici a ,,biroului curat”;

-blocarea automati a tuturor calculatoarelor dupé o anumita perioadd de inactivitate;

~utilizarea unor mecanisme [de exemplu, token-uri (fird fir) pentru conectarea la/deschiderea

conturilor blocate] pentru comutarea rapida a utilizatorilor in medii partajate:

-utilizarea unor sisteme dedicate de gestionare a datelor cu caracter personal care aplica
mecanisme adecvate de control al accesului si care previn erorile umane, cum ar fi trimiterca

de comuniciiri cétre un destinatar gresit;

-utilizarea foilor de calcul si a altor documente administrative nu este un mijloc adecvat de

gestionare a datelor persoanelor vizate.
Miisuri organizatorice si tehnice de prevenire/atenuare a impactului
pierderii sau furtului de dispozitive

- eriptarea dispozitivului (folosind solutii precum Bitlocker, Veracrypt sau DM-Crypt);

P ]

-utilizarea unui cod de acces/unei parole pe toate dispozitivele;
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-criptarea tuturor dispozitivelor electronice mobile intr-un mod care necesita introducerea unei

parole complexe pentru decriptare;
- utilizarea autentificérii multifactor;

-activarea functionalititilor dispozitivelor extrem de mobile care permit localizarca acestora in

caz de pierdere sau amplasare in locul gresit;

-utilizarea software-ului/aplicatieic MDM (Mobile Devices Management — ,gestionarea

dispozitivelor mobile™) si a functiei de localizare;
- utilizarea de filtre antireflexie;
-inchiderea oricirui dispozitiv nesupravegheat;

_salvarea datelor cu caracter personal pe un server back-end central, si nu pe un dispozitiv

mobil, daca acest lucru este posibil si adecvat pentru prelucrarea datelor in cauza;

-realizarea unei copii de rezervd automate din figierele de lucru, cu conditia ca datele cu
caracter personal si fie stocate acolo, daca stafia de lucru este conectatd la refeaua LAN

corporativa;

-utilizarea unui VPN securizat (de exemplu; care necesitd o cheie separatd de autentificare
bazatd pe doi factori pentru stabilirea unei conexiuni securizate) pentru a conecta dispozitivele

mobile la serverele back-end;

-punerea la dispozifia angajatilor a unor dispozitive fizice de blocare pentru a le permite sa
securizeze fizic dispozitivele mobile pe care le utilizeazd atunci cind acestea raman

nesupravegheate;
-reglementarea adecvata a utilizarii dispozitivelor in afara intreprinderii;
-reglementarea adecvatd a utilizarii dispozitivelor in interiorul institufiei;

.utilizarea software-ului/aplicatiei MDM (Mobile Devices Management — ,gestionarea

dispozitivelor mobile”) si activarea functiei de stergere la distanta;
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-utilizarea gestiondrii centralizate a dispozitivelor, cu drepturi minime pentru utilizatorii finali

de a instala software;
-instalarea de dispozitive de control al accesului fizic;,

-evitarea stocarii informatiilor sensibile pe dispozitive mobile sau pe unitéti de hard disk. In
cazul in care este necesar si se acceseze sistemul intern al institutiei, ar trebui utilizate canale

sigure.
Miisuri organizatorice si tehnice de prevenire/atenuare a impactului
expedierilor eronate

- stabilirea unor standarde exacte — fird a ldsa loc de interpretare — pentru trimiterea de

scrisori/emailuri;
-formare adecvatd a personalului cu privire la modul de expediere a scrisorilor/e-mailurilor.

-Atunci cind se trimit e-mailuri mai multor destinatari, acestia sunt enumerati in mod implicit

in cdmpul ,,bee”.

-Este necesard o confirmare suplimentard atunci cdnd se trimit e-mailuri mai multor

destinatari si acestia nu sunt enumerati in cdmpul ,,bec”.
-Aplicarea ,,principiului celor patru ochi”;

Anscrierea automatd a adreselor, si nu manuald, cu date extrase dintr-o bazd de date

disponibila si actualizata;

-sistemul automat de inscriere a adreselor ar trebui revizuit periodic pentru a verifica erorile

ascunse si setérile incorecte;

- aplicarea unei perioade de intarziere a transmiterii mesajului (de exemplu, mesajul poate fi

sters/editat intr-un anumit interval de timp dupd apasarea butonului de expediere);

-dezactivarea completirii automate a adreselor de e-mail la scriere;
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-sesiuni de sensibilizare cu privire la cele mai frecvente gregeli care conduc la o incalcare a

securititii datelor cu caracter personal;
-sesiuni de formare si manuale privind modul de gestionare a incidentelor care conduc la o
incalcare a securititii datelor cu caracter personal si persoana care trebuie sa fie informaté
Miisuri organizatorice si tehnice de prevenire/atenuare a impactului
in cazuri de INGINERIE SOCIALA
Dupa ce a luat cunostintd de incélcare operatorul:
- forteaza schimbarea parolei pentru conturile compromise,
-blocheazi trimiterea de e-mailuri citre contul de e-mail al atacatorului,

-informeazd furnizorul de servicii cu privire la e-mailul utilizat de atacator in legéturd cu

actiunile sale,
-elimind regulile stabilite de atacator,

-perfectioneazii alertele sistemului de monitorizare pentru a emile o alertda de indatd ce se

creeazd o reguld automata,

-in mod alternativ, operatorul elimind dreptul utilizatorilor de a stabili reguli de transmitere si

solicita echipei serviciului IT sd facd acest lucru numai la cerere,

- introduce o politica prin care utilizatorii trebuie si verifice si sa raporteze cu privire la
regulile stabilite pentru conturile lor o daté pe saptdména sau mai des, in domeniile in care se

prelucreaza date financiare.
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Anexe:

Anexa 1- Ghidul privind exercitarea drepturilor persoanelor vizate

Anexa 2- Evidenta datelor cu caracter personal prelucrate la nivelul operatorului

Anexa 3-Evidenta datelor pentru care operatorul este imputernicit al altor operatori

Anexa 4-Evidenta datelor pentru care operatorul a imputernicit alti operatori

Anexa 5-Evidenta utilizatorilor angajati ai operatorului

Anexa 6-Model protocol imputernicire prelucrare date cu caracter personal in numele
operatorului

Anexa 7-Model angajament de confidentialitate utilizator

Anexa 8-Modele formulare de consimtamant prelucrare date cu caracter personal

Anexa 9-Model informare persoana vizata



