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FISA POSTULUI

Aprobat Manager
Ec. Szekely Paul Gabriel

I. Identificarea postului

Nume si prenume salariat:

Denumirea postului: INGINER DE SISTEM |
Pozitia in COR — cod

Locul de munca: Compartiment Informatic
Nivelul postului: de executie
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I1. Sfera relationala

A. Interna:

1. lerarhice:

e se subordoneaza sefului serviciului informatic;;

e are in subordine: nu are subordonati;
Functionale: cu personalul din compartimentele si sectiile din cadrul spitalului;
De colaborare: cu personalul din compartimentele si sectiile din cadrul spitalului;
De reprezentare: reprezinta compartimentul informatic;
De control: n/a.
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B. Externa

Cu autoritati si institutii publice: N/A;

Cu organizatii internationale: N/A;

Cu persoane fizice si juridice: numai in chestiuni relationale in IT;
Reprezinta spitalul : N/A;.
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I11. Descrierea postului:

1. Studii: superioare
Cursuri de perfectionare n specialitate: Tn domeniu IT
3. Dificultatea operatiunilor specifice postului:
3.1. Complexitatea postului in sensul diversitatii operatiunilor de efectuat:
e  Organizarea activitatil,
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e  Organizarea/ Planificarea timpilor de lucru,
e  Monitorizarea timpilor de lucru,
e Deplasarea in teren pentru observare sau interventie asupra componentelor
Hardware,
e  Accesare remote pentru observare sau interventie la nivel Software;
3.2. Efort intelectual:
e  Actualizarea permanenta a cunostintelor in domeniul IT,
e  Capacitate de analiza si sinteza,
e  Rationamente logice,
e  Gandire strategica,
e  Orientare catre rezolvarea problemelor;

3.3. Necesitatea unor aptitudini deosebite:
e  Abilitati de comunicare,
e Rezistenta la stres,
e  Rigurozitate si disciplina,
e  Obiectivitate si impartialitate,
e  Spirit de observatie si detectare a erorilor,
e  Echilibru emotional;

3.4. Tehnologii speciale:
e  Cunoasterea tehnicilor impuse de specificul postului,
e  Utilizarea calculatorului;

4. Responsabilitatea implicata pe post:

4.1. Integritate — inginerul de sistem trebuie sa fie corect, onest si incoruptibil,
integritatea fiind suportul fincrederii si credibilitatii acordate rationamentului
inginerului;

4.2. Performanta — desfasurarea activitatii la cei mai ridicati parametri, in scopul
indeplinirii cerintelor interesului public, in conditii de economicitate, eficacitate si
eficienta;

4.3. Confidentialitatea tuturor informatiilor de serviciu;

4.4. Credibilitate — informatiile furnizate de rapoartele si opiniile auditorilor interni
trebuie sa fie fidele realitatii si de incredere;

4.5. Imbunatitirea Tn mod continuu a cunostintelor in vederea cresterii nivelului de
pregatire.

1V. Atributii specifice:

1. Atributii organizatorice
e Monitorizeaza centralizat activitatile specifice Tn IT prin intermediul sistemul de
ticketare;
e Primeste sesizdri, verifica problemele ivite, le solutioneaza in ordinea prioritatii
acolo unde este de competenta sa;

7
3@ ISO 9001:2015 I1SO 14001:2015 OHSAS 15001:2007
o ST 42237/CHODO T K/Ro 42237/B/10001TUK/Ro

L 4223TA/00HTUK/Ro

TR W e e

A

SIOTH O AODECARE

I - R



Verifica / revizuieste procedurile operationale specifice in informatica,

Intocmeste / verifica referate de necesitate, caiete de sarcini si contracte pentru
bunuri si servicii specifice in IT;

Participa la receptiile sistemelor informatice si licentelor software.

2. Atributii Hardware

Implementarea la nivelul spitalului a sistemului informatic integrat;

Asigura omogenitatea sistemelor IT ale institutiei prin achizitionarea de noi
echipamente Tntr-o conceptie unitara;

Intretine si administreazi reteaua locald de calculatoare si echipamentele de
conectare din toate locatiile operationale al spitalului;

Verifica buna functionare / utilizarea perifericelor si al consumabilelor acestora;
In regim propriu si/sau impreunid cu furnizorii de echipamente de calcul,
urmareste depanarea hardware a echipamentelor defecte;

Asigura imbunatatirea performantilor echipamentelor si al calculatoarelor;
Raspunde de executarea operatiilor specifice de service hardware pentru acele
echipamente care fac obiectul activitatii sale;

Instaleaza in reteaua administrata, in colaborare cu furnizorii, diverse dispozitive
periferice specifice: digitizoare, scannere, inscriptoare de CD, imprimante, etc.;
Contribuie la extinderea retelei locale n toate structurile spitalului;

Realizeaza activitatile de intretinere a echipamentelor din cadrul retelei de
calculatoare;

Asigura buna functionare a sistemelor de supraveghere video;

3. Atributii Software
3.1. Sisteme de Operare

Instaleaza si configureaza sisteme de operare si aplicatii, folosind proceduri
standardizate;

Respectarea configurarii unitare a retelelor de calculatoare si al retelelor de
internet prin asigurarea conditiilor pentru instalarea lor si a interoperabilitatii cu
sistemele deja existente in integrarea retea de comunicatii;

Monitorizeaza, verifica, acceseaza si seteazd toate statiile din administrarea
acestuia, Tn mod continuu sau ori de cate ori este necesar

3.2. Software

Instaleaza si ntretine, pe calculatoarele din reteaua locala administrata, software
n acord cu contractele de licentiere;

Administrarea sistemului informatic la nivel de spital, avand sarcina de a
implementa si gestiona aplicatiile specifice fiecarei activitati a spitalului;
Asigurd instalarea software-ului de baza si aplicativ pe servere si statiile de
lucru, in concordanta cu cerintele aplicatiilor;

Asigurd / administreazd / verificd configurarea setarilor camerelor de
supraveghere;

Instaleazd / administreaza sisteme software de vizualizare sisteme de
supraveghere din incinta spitalului.

3.3. Programare
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Elaboreazd, programeaza si intretine aplicatii hardware/software si baze de date;
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o Proiecteazd, programeaza si implementeaza scheme logice / harti de flux la
nivel de management al retelei de calculatoare;
o Creeaza/Programeaza scripturi de automatizare de la nivel de client pana la
servere, componente de retea si securitate cibernetica;
. Analizeazd componente informatice, programe, rapoarte, log-uri si aplicatii in
vederea monitorizarii si eficientizarii acestora;
. Initializeaza, instaleaza si programeaza sisteme informatice precum endpointuri si
aplicatii software, de retea, de securitate, de monitorizare si de utilizare generica.
3.4. Cluster / Server
e  Asigura buna functionare din punct de vedere Hardware a sistemului informatic:
< Server - Storrage Cluster;
NAS;
UPS cu Management;
<> Sistem POSEIDON monitorizare temperatura, incendiu, inundatii.
3.5. Securitate
e  Asigurd protectia antivirus aplicand procedurile de scanare si eliminare a
virusilor;

o
*
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e  Asigurd securitatea retelei administrate si previne / rezolva situatiile de virusare

a calculatoarelor din retea;
3.6. User

e  Administreaza conturile de utilizatori pe reteaua locala si pe serverele din
spital/ambulatoriu integrat;

e  Pune la dispozitia utilizatorilor resursele sistemului si / sau pe cele ale retelei in
limita privilegiilor acestora;

e i asista pe utilizatori in rezolvarea sarcinilor de serviciu care implica folosirea
statiilor de lucru;

o Ti corecteazi pe utilizatori atunci cand acestia nu respectd procedurile standard
de lucru;

V. Atributii generale:

1. Cunoaste si respectd regulamentul de organizare si functionare, regulamentul intern si
codul de conduita etica si profesionald in cadrul spitalului;

2. Cunoaste si aplica normele interne si procedurile de lucru privitoare la postul sau;

3. Cunoaste si respectd normele de sanatate, securitate si igiend In munca, normele de
prevenire si stingere a incendiilor si de actiune in caz de urgenta, precum si normele de
protectie a mediului inconjurator;

4. Raspunde de pastrarea secretului de serviciu precum si de pastrarea secretului datelor si al
informatiilor cu caracter personal detinute sau la care are acces ca urmare a executarii
atributiilor de serviciu;

5. Respecta reglementarile in vigoare privind prevenirea, controlul si combaterea infectiilor
nozocomiale;
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6. Respecta reglementarile privind depozitarea si gestionarea deseurilor, conform
prevederilor Ordinului 1226/2012;

7. Respecta procedurile si protocoalele specifice domeniului de activitate, aprobate de
conducere;

8. Respecta programul de munca si planificarea concediilor de odihna anuale;

9. Poarta In permanenta ecusonul de identificare, in loc vizibil,

10. Are obligatia de a se prezenta la serviciu in deplina capacitate de munca;

11. Este interzis venirea la serviciu sub influenta bauturilor alcoolice sau introducerea si
consumarea lor in unitate in timpul orelor de munca;

12. Este interzis fumatul in incinta unitatii sanitare;

13. Respectd confidentialitatea tuturor aspectelor legate de locul de muncd indiferent de
natura acestora, orice declaratie publica cu referire la locul de munca fiind interzisa, fara
acordul conducerii;

14. Se va abtine de la orice fapta care ar putea aduce prejudicii institutiei;

15. Efectueaza controlul medical periodic conform programarii si normelor in vigoare;

16. Sesizeaza seful ierarhic asupra oricaror probleme aparute pe parcursul derularii activitatii;

17. Utilizeazd corect dotdrile postului fara sd 1si pund In pericol propria existentd sau a
celorlalti angajati, aduce la cunostinta sefului ierarhic orice defectiune si intrerupe
activitatea pana la remedierea acesteia;

18. Cunoaste si participa la indeplinirea politicii si a obiectivelor calitatii unitatii;
19. Executa orice sarcini de serviciu la solicitarea sefului ierarhic, in limita competentelor si
prevederilor legale.

V1. Criterii de evaluare:

1. Cunostinte si experienta profesionald;

2. Promptitudine si operativitate in realizarea atributiilor de serviciu prevazute in fisa
postului;

3. Calitatea lucrarilor executate si a activitatilor desfasurate;

4. Asumarea responsabilitatilor prin receptivitate, disponibilitate la efort suplimentar,
perseverentd, obiectivitate, disciplina;

5. Adaptarea la complexitatea muncii, initiativa si creativitate.

VII. Atributii si responsabilititi privind sistemul de management al calititii:

1. Tsi desfisoara intreaga activitate conform Manualului Sistemului de Management al
Calitatii, standardelor I1ISO 9001:2015 si standardelor de acreditare ale ANMCS, a
procedurilor si instructiunilor aplicabile;

Cunoaste, aplica si respecta principiile calitatii;

Respecta procedurile, ghidurile si protocoalele implementate;

Foloseste judicios resursele;

Mentine gradul instruirilor, calificarilor si autorizarilor conform criteriilor de competenta
si calificare profesionald pentru realizarea obiectivelor calitatii;
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6. Furnizeaza la timp toate documentele si informatiile necesare in vederea desfasurarii in
conditii optime a auditurilor interne si / sau externe pe linie de asigurarea calitatii;

7. Participa la instruiri, isi Tnsuseste si respecta procedurile obligatorii formalizate, respectiv
procedurile de sistem si procedurile operationale caracteristice standardelor ANMCS,
masurile de control necesare pentru implementarea si dezvoltarea sistemului de control
intern managerial, inclusiv pentru actualizarea registrelor de riscuri si a procedurilor
formalizate pe procese sau activitati.

VIII. Atributii si responsabilitati administrative:

1. Supravegheaza si controleazd ordinea si curatenia din sectorul unde isi desfasoara
activitatea;

2. Sesizeaza aparitia defectiunilor aparute la instalatiile sanitare, electrice, de gaz, termice
de oxigen in vederea remedierilor;

3. Cunoaste planul de interventie in caz de incendii si calamitati naturale.

I X. Atributii, responsabilititi in domeniul Securititii si SAnatatii in Munca si P.S.1.:

1. Tsi nsuseste si respecti prevederile legislatiei In domeniul securititii si sanatatii in
munca;

2. Participa la instructaje si semneaza in fisa de instruire individuald privind securitatea si
sanatatea Tn munca;

3. Aduce la cunostinta angajatorului accidentele suferite de propria persoana sau de alte
persoane prezente in unitate;

4. Comunicad imediat angajatorului si/sau angajatilor desemnati in acest scop, orice situatie
de munca despre care are motive intemeiate s o considere un pericol pentru securitatea
si sanatatea angajatilor, precum si orice fel de deficienta a sistemelor de protectie;

5. Comunica de indatda angajatorului accidentele de munca, accidentele de traseu ori de
circulatie, situatia de persoand data disparutd precum si cazul susceptibil de boald
profesionala sau legata de profesie, atunci cand sunt implicate persoane angajate;

6. Da relatiile solicitate si pune la dispozitia inspectorilor de munca si inspectorilor sanitari
documentele prevazute de lege;

7. Nu procedeazd la scoaterea din functiune, modificarea, schimbarea sau inlaturarea
arbitrard a dispozitivelor de securitate, a masinilor, aparaturii, uneltelor, instalatiilor
tehnice ale cladirilor si le utilizeaza corect;

8. Coopereaza, atat timp cat este necesar, cu angajatorul/angajatii desemnati, pentru a
permite angajatorului sa se asigure ca mediul de munca si conditiile de lucru sunt sigure
si fara riscuri pentru securitatea si sanatatea angajatilor;

9. Cunoaste masurile de prim ajutor care trebuie luate in caz de accidentari sau Imbolnaviri
profesionale;

10. Cunoaste instructiunile referitoare la oprirea lucrului si parasirea imediata a locului de
munca 1n caz de pericol grav si iminent.
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X. Atributii in  Tndeplinirea  obligatiilor  privind apirarea impotriva
incendiilor, respectiv:

1. Cunoaste si respecta normele de aparare impotriva incendiilor specifice activitatilor pe
care la desfasoara;

2. Aduce la cunostinta conducerii unitatii orice defectiune tehnica sau alta situatie care sa
constituie un pericol de incendiu;

3. Utilizeaza instalatiile, aparatura si echipamentele, potrivit instructiunilor tehnice precum
si celor date de conducatorul unitatii;

4. NU efectueazd manevre nepermise sau modificari neautorizate ale sistemelor si
instalatiilor de aparare impotriva incendiilor;

5. Comunica imediat dupa constatare conducatorului locului de munca orice incélcare a
normelor de aparare impotriva incendiilor sau a oricarei situatii stabilite ca fiind un
pericol de incendiu, precum si orice defectiune sesizata la sistemele si instalatiile de
aparare impotriva incendiilor;

6. Colaboreaza cu salariatii desemnati de conducerea cu atributii in domeniul apararii
Tmpotriva incendiilor, in vederea realizarii masurilor de aparare impotriva incendiilor;

7. Actioneaza in conformitate cu procedurile stabilite la locul de munca, in cazul aparitiei
oricarui pericol iminent de incendiu;

8. Furnizeaza persoanelor abilitate toate datele si informatiile de care are cunostinta
referitoare la producerea incendiilor.

XI. Accesul la informatii confidentiale/date cu caracter personal:

Respecta regulile stabilite la nivel de unitate privind protectia datelor cu caracter personal:

1. Are acces nelimitat la documentele compartimentelor, sectiilor, serviciilor din cadrul
spitalulut;

2. Restrictiile de manevrare tin cont de respectarea confidentialitatii datelor asa cum prevad
reglementdrile legale;

3. Respecta reglementarile legale si interne privind datele furnizate cétre terti.

XI1. Sanctiuni pentru nerespectarea prevederilor din fisa postului:

1. Fisa postului constituie anexa la contractul individual de munca si este valabild pe
intreaga perioadd de desfasurare a contractului individual de munca, putand fi reinnoita
n cazul aparitiei unor noi reglementari legale sau ori de cate ori este necesar;

2. Pentru neindeplinirea sau indeplinirea necorespunzatoare a atributiilor i
responsabilitatilor prevazute in fisa postului, angajatul semnatar al acesteia raspunde
disciplinar, contraventional sau penal, dupa caz;

3. Orice actiune sau inactiune savarsita de catre salariat, cu vinovatie sau din culpa, prin
care acesta a incdlcat normele legale, regulamentul intern, contractul individual de
muncd sau contractul colectiv de munca aplicabil, ordinele si dispozitiile legale ale
conducatorilor ierarhici constituie abatere disciplinara conform art. 247 din Legea nr.
53/2003.
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XI11. Dispozitii finale

Tn functie de perfectionarea sistemului de organizare, a sistemului informational si
informatic si de schimbarile legislative, prezenta Fisa a postului poate fi completata si
modificata cu atributii, lucrari sau sarcini specifice noilor cerinte prin suplimentarea sau
diminuarea sarcinilor de serviciu, modificari care vor fi comunicate salariatului.

Fisa postului este intocmita de:
Numele si prenumele:
Functia de conducere: Manager

Semnatura

Data Tntocmirii:

Luat la cunostinta: Ing.

Semnatura

Data ludrii la cunostinta:
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